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CfDS In
Cybersecurity Issues
CfDS has been contributing towards cybersecurity issues through 
conducting research and running education activities.

Some of our activities on cybersecurity topic:

- Digital Intelligence Class 
- Orange Knowledge Program with The University of 

Groningen

In addition, CfDS also produced articles and discussions related to 
cybersecurity. Some of our impactful outputs are:

- Digitimes
- Case Study
- Commentaries
- Partnership Research 
- Training
- Community Outreach Activities
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Center for Digital Society (as a representative of Universitas Gadjah Mada) 
was one of the university partners participated in the Digital Talent 
Scholarship Training by KOMINFO. Digital Talent Scholarship aimed to 
provide solution for talent shortage in preparing Indonesia 4th industrial 
revolution era by offering courses regarding big data, cloud computing, 
artificial intelligence and cyber security. The training program was 
conducted for two months period in UGM in 2018 and 2019.

Target Participant: 
Undergraduate students

Total Participants: 240 
participants 2018

DTS BDfSS (Digital Talent Scholarship: 
Big Data for Social Sciences)



Mata Kuliah Kecerdasan Digital adalah program yang 
bertujuan untuk memberikan pelajar pemahaman tentang 
pola pikir digital, pemahaman tentang utilitas dan 
penerapan teknologi dalam masalah sosial, serta 
kemampuan untuk merancang inovasi sosial berdasarkan 
pengetahuan dasar kecerdasan digital.

Mata Kuliah Kecerdasan Digital 

Peserta yang Ditargetkan:
Mahasiswa sarjana/warga negara Indonesia dari 
berbagai latar belakang, termasuk siswa SMA.

Total Peserta:  11.500+ peserta

Capacity Building



Training of Trainers

PROLINER adalah kegiatan pelatihan bagi para pelatih (mahasiswa, guru, 
profesional) sebagai upaya untuk meningkatkan literasi digital. Kegiatan ini 
telah bekerjasama dengan berbagai universitas di seluruh Indonesia (di bagian 
Barat, Timur, dan Tengah) untuk berpartisipasi dalam program Pengabdian 
Masyarakat Mahasiswa (KKN - Kuliah Kerja Nyata).
|  Tautan

Proliner 
(Program Literasi untuk Kuliah Kerja Nyata) 

Orange Knowledge Programme
Program kami bertujuan untuk berkontribusi pada pembangunan yang 
berkelanjutan dan inklusif dalam bidang Keamanan Siber melalui 
penyelenggaraan berbagai diskusi dan pelatihan multidisiplin. Semua kegiatan 
dilakukan berdasarkan modul yang telah dibuat dalam kerja sama antara CfDS 
UGM dan Pusat Penelitian Data (DRC) Campus Fryslan (CF) di Belanda yang 
didanai oleh Nuffic Neso.
| Tautan

https://cfds.fisipol.ugm.ac.id/id/proliner-2/
https://cfds.fisipol.ugm.ac.id/category/orange-knowledge-programme/


Program ini bertujuan untuk menyediakan keterampilan digital dan 
pelatihan bagi pejabat pemerintah, pemilik UMKM, dan masyarakat lokal 
agar mereka dapat memanfaatkan dan mengoptimalkan penggunaan 
internet untuk mencapai tujuan mereka. CfDS bekerja sama dengan Meta 
telah menyelenggarakan acara-acara tersebut di 15 kota di Indonesia 
untuk menjembatani kesenjangan keterampilan digital antara Indonesia 
Bagian Barat dan Indonesia Bagian Timur.

Laju Digital

Training

Smart City Training
Program pelatihan yang bekerja sama dengan Kementerian Dalam Negeri 
Republik Indonesia dan Microsoft Indonesia untuk meningkatkan literasi 
digital bagi institusi pemerintah mulai dari tingkat kecamatan hingga 
tingkat kabupaten/kota. Pada tahun 2017, pelatihan ini dilaksanakan dua 
kali dengan total 22 peserta yang berasal dari Kabupaten Paser, 
Kabupaten Kebumen, Kabupaten Gunung Kidul, Bantul, Kulon Progo D. I. 
Yogyakarta, Kabupaten Tulungagung, Jawa Timur, Kabupaten Batanghari 
Jambi, Kota Palangkaraya, Kalimantan Tengah, dan DKI Jakarta.



Diskusi bulanan oleh CfDS yang 
mengadopsi konsep kuliah umum mini 
dan mengundang staf CfDS sebagai 
pembicara utama. Topik diskusi adalah 
tentang artikel-artikel terkini dan topik 
penelitian menarik yang dilakukan oleh 
tim CfDS.

Difussion

Community Outreach Events 

Difussion #62: Ruang Digital 
Indonesia: Sudahkah Aman dan 
Nyaman?

CfDS  membahas sejauh mana persepsi 
pengguna terhadap keamanan dan 
kenyamanan ruang cyber saat ini, serta 
ancaman-ancaman yang perlu 
diwaspadai.
|  Luaran Pers  |   Youtube

Seri konferensi bulanan yang diinisiasi 
oleh CfDS untuk mengeksplorasi dampak 
transformasi teknologi digital terhadap 
masyarakat, politik, ekonomi, dan 
lingkungan.

Digitalk

Digitalk #35: Keamanan Siber di Era 
Blockchain

CfDS mengundang Krishna Chandra 
sebagai Chief Information Officer 
PrivyID, yang membagikan 
pemikirannya tentang pentingnya 
validitas data dan bagaimana kita 
harus menekankannya.
|  Luaran Pers  |   Youtube

Digital Experts Talk adalah forum diskusi 
dari CfDS yang membahas isu-isu 
menarik terkait dunia digital dengan 
menghadirkan ahli dari masing-masing 
bidang dan isu tersebut.

Digital Expert Talk

Digital Expert Talks #5: Tantangan 
Implementasi Perlindungan Data 
Pribadi di Indonesia

CfDS bersama dengan Facebook 
berusaha untuk mendiskusikan 
tantangan dalam peraturan 
perlindungan data. Ahli-ahli yang 
hadir termasuk anggota Dewan 
Perwakilan Rakyat dan Kementerian 
Komunikasi.
|  Luaran Pers  |   Youtube

https://www.instagram.com/explore/tags/62/
https://cfds.fisipol.ugm.ac.id/2021/11/11/press-release-digital-space-in-indonesia-has-it-been-safe-and-comfortable-difussion62/
https://youtu.be/cF9otEHEU_w
https://cfds.fisipol.ugm.ac.id/2019/11/21/press-release-cybersecurity-in-the-era-of-blockchain-digitalk-35/
https://www.youtube.com/watch?v=GhfiobO9Fk0
https://cfds.fisipol.ugm.ac.id/2021/11/16/press-release-the-challenges-of-implementing-personal-data-protection-in-indonesia-digital-expert-talks-5-with-meta/
https://www.youtube.com/watch?v=7rTXPsVEDt0






Digitimes
A series of online and printed publications 
with the compiled theme commentaries, 
case studies, and infographic

#32 CfDS Digitimes – Peningkatan 
Kompetensi Keamanan Digital Indonesia

Menggambarkan keamanan data 
penduduk Indonesia dari perspektif sosial 

dan hukum selama era pengungkapan 
data.

#22 CfDS DigiTimes – Perlindungan Data 
Pribadi di Indonesia

Menggambarkan beberapa temuan kasus 
penipuan menggunakan serangan 

rekayasa sosial di Indonesia yang terkait 
dengan kompetensi keamanan teknologi 

digital.

#21 CfDS Digitimes – Strategi Keamanan 
Siber Indonesia

Memaparkan tentang keamanan Siber di 
Indonesia, seperti kapasitas dan 

implementasi strategi keamanan Siber.

https://cfds.fisipol.ugm.ac.id/2021/02/04/22-cfds-digitimes-perlindungan-data-prbadi-di-indonesia/
https://cfds.fisipol.ugm.ac.id/2021/02/04/22-cfds-digitimes-perlindungan-data-prbadi-di-indonesia/
https://cfds.fisipol.ugm.ac.id/2021/02/04/32-cfds-digitimes-peningkatan-kompetensi-keamanan-digital-indonesia/
https://cfds.fisipol.ugm.ac.id/2021/02/04/32-cfds-digitimes-peningkatan-kompetensi-keamanan-digital-indonesia/
https://cfds.fisipol.ugm.ac.id/2021/02/04/21-cfds-digitimes-strategi-keamanan-siber-indonesia/
https://cfds.fisipol.ugm.ac.id/2021/02/04/21-cfds-digitimes-strategi-keamanan-siber-indonesia/


Case Study
Seri bulanan tentang kasus terkini yang 
dikaji secara komprehensif dan 
mendalam

#43 CfDS Case Study –

Data Classification Regulation The 
Need for a Better Cybersecurity and 

Data Protection Framework in 
Indonesia

Studi kasus ini membahas tentang 
regulasi yang kurang  terkoordinasi 

mengenai klasifikasi data di 
Indonesia.

#58 CfDS Case Study –

Kolaborasi Pentahelix dalam Perlindungan 
Data Pengguna Layanan E-Commerce dan 

Perbankan Digital di Indonesia
Menganalisis pendekatan untuk 

perlindungan data pribadi yang efektif guna 
menghindari kejahatan siber.

#48 CfDS Case Study – 

ISO IEC 27001 An Alternative for 
Indonesian Fintech Cybersecurity

Membahas ISO/IEC 27001 sebagai standar 
sertifikasi untuk manajemen keamanan 

informasi, dan implementasinya di setiap 
perusahaan fintech.

https://cfds.fisipol.ugm.ac.id/2021/01/28/43-cfds-case-study-data-classification-regulation-the-need-for-a-better-cybersecurity-and-data-protection-framework-in-indonesia/
https://cfds.fisipol.ugm.ac.id/2021/01/28/43-cfds-case-study-data-classification-regulation-the-need-for-a-better-cybersecurity-and-data-protection-framework-in-indonesia/
https://cfds.fisipol.ugm.ac.id/2021/01/28/43-cfds-case-study-data-classification-regulation-the-need-for-a-better-cybersecurity-and-data-protection-framework-in-indonesia/
https://cfds.fisipol.ugm.ac.id/2021/01/28/43-cfds-case-study-data-classification-regulation-the-need-for-a-better-cybersecurity-and-data-protection-framework-in-indonesia/
https://cfds.fisipol.ugm.ac.id/2021/01/28/43-cfds-case-study-data-classification-regulation-the-need-for-a-better-cybersecurity-and-data-protection-framework-in-indonesia/
https://cfds.fisipol.ugm.ac.id/2021/02/03/58-cfds-case-study-kolaborasi-pentahelix-dalam-perlindungan-data-pengguna-layanan-e-commerce-dan-perbankan-digital-di-indonesia/
https://cfds.fisipol.ugm.ac.id/2021/02/03/58-cfds-case-study-kolaborasi-pentahelix-dalam-perlindungan-data-pengguna-layanan-e-commerce-dan-perbankan-digital-di-indonesia/
https://cfds.fisipol.ugm.ac.id/2021/02/03/58-cfds-case-study-kolaborasi-pentahelix-dalam-perlindungan-data-pengguna-layanan-e-commerce-dan-perbankan-digital-di-indonesia/
https://cfds.fisipol.ugm.ac.id/2021/02/03/58-cfds-case-study-kolaborasi-pentahelix-dalam-perlindungan-data-pengguna-layanan-e-commerce-dan-perbankan-digital-di-indonesia/
https://cfds.fisipol.ugm.ac.id/2021/01/28/48-cfds-case-study-iso-iec-27001-an-alfternative-for-indonesian-fintech-cybersecurity/
https://cfds.fisipol.ugm.ac.id/2021/01/28/48-cfds-case-study-iso-iec-27001-an-alfternative-for-indonesian-fintech-cybersecurity/
https://cfds.fisipol.ugm.ac.id/2021/01/28/48-cfds-case-study-iso-iec-27001-an-alfternative-for-indonesian-fintech-cybersecurity/


Case Study
Seri bulanan tentang kasus terkini yang 
dikaji secara komprehensif dan 
mendalam

#33 CfDS Case Study – Is Cyber 
Warfare Real Mempertanyakan 

Eksistensi Perang Siber di Dunia 
Global

#32 CfDS Case Study – Perang Siber 
dan Perubahan Dinamika Keamanan 
Internasional Studi Kasus Serangan 
Siber Korea Utara terhadap Korea 

Selatan dan Amerika Serikat

https://cfds.fisipol.ugm.ac.id/wp-content/uploads/sites/1423/2021/01/33-CfDS-Case-Study-Is-Cyber-Warfare-Real-Mempertanyakan-Eksistensi-Perang-Siber-di-Dunia-Global.pdf
https://cfds.fisipol.ugm.ac.id/wp-content/uploads/sites/1423/2021/01/33-CfDS-Case-Study-Is-Cyber-Warfare-Real-Mempertanyakan-Eksistensi-Perang-Siber-di-Dunia-Global.pdf
https://cfds.fisipol.ugm.ac.id/wp-content/uploads/sites/1423/2021/01/33-CfDS-Case-Study-Is-Cyber-Warfare-Real-Mempertanyakan-Eksistensi-Perang-Siber-di-Dunia-Global.pdf
https://cfds.fisipol.ugm.ac.id/wp-content/uploads/sites/1423/2021/01/33-CfDS-Case-Study-Is-Cyber-Warfare-Real-Mempertanyakan-Eksistensi-Perang-Siber-di-Dunia-Global.pdf
https://cfds.fisipol.ugm.ac.id/wp-content/uploads/sites/1423/2021/01/32-CfDS-Case-Study-Perang-Siber-dan-Perubahan-Dinamika-Keamanan-Internasional-Studi-Kasus-Serangan-Siber-Korea-Utara-terhadap-Korea-Selatan-dan-Amerika-Serikat.pdf
https://cfds.fisipol.ugm.ac.id/wp-content/uploads/sites/1423/2021/01/32-CfDS-Case-Study-Perang-Siber-dan-Perubahan-Dinamika-Keamanan-Internasional-Studi-Kasus-Serangan-Siber-Korea-Utara-terhadap-Korea-Selatan-dan-Amerika-Serikat.pdf
https://cfds.fisipol.ugm.ac.id/wp-content/uploads/sites/1423/2021/01/32-CfDS-Case-Study-Perang-Siber-dan-Perubahan-Dinamika-Keamanan-Internasional-Studi-Kasus-Serangan-Siber-Korea-Utara-terhadap-Korea-Selatan-dan-Amerika-Serikat.pdf
https://cfds.fisipol.ugm.ac.id/wp-content/uploads/sites/1423/2021/01/32-CfDS-Case-Study-Perang-Siber-dan-Perubahan-Dinamika-Keamanan-Internasional-Studi-Kasus-Serangan-Siber-Korea-Utara-terhadap-Korea-Selatan-dan-Amerika-Serikat.pdf
https://cfds.fisipol.ugm.ac.id/wp-content/uploads/sites/1423/2021/01/32-CfDS-Case-Study-Perang-Siber-dan-Perubahan-Dinamika-Keamanan-Internasional-Studi-Kasus-Serangan-Siber-Korea-Utara-terhadap-Korea-Selatan-dan-Amerika-Serikat.pdf


Commentaries
Artikel populer mingguan untuk 
merespons fenomena teknologi 
penting dan baru

Artikel ini membahas etika dan 
perlindungan konsumen dalam 
pertumbuhan persaingan di pasar online 
saat ini.
Tautan

Membahas peluang risiko siber yang lebih 
tinggi untuk kegiatan kriminal dan strategi 
keamanan siber nasional Indonesia.
Tautan

Membahas masalah keamanan siber 
yang terkait dengan penggunaan 
internet dan jaringan.
Tautan

https://cfds.fisipol.ugm.ac.id/2021/10/07/the-ethics-and-consumer-protection-aspects-of-advertising-in-social-media-era/
https://cfds.fisipol.ugm.ac.id/2021/07/28/analyzing-indonesias-national-cybersecurity-strategy/
https://cfds.fisipol.ugm.ac.id/2021/09/08/the-emergence-of-social-cybersecurity-what-is-it-all-about/


Commentaries
Artikel populer mingguan untuk 
merespons fenomena teknologi 
penting dan baru

● Argumen Pascamanusia Untuk Permasalahan Manusia: Diskursus Tentang 
Lethal Autonomous Weapons

● Keamanan Siber Sosial Sebagai Ilmu Baru: Apakah Itu?
● Narasi Perang dalam Media Digital: Warisan Historis atau Mimpi Buruk?
● Mengawal Hak Asasi Manusia dan Hak Digital dalam Pemilihan Presiden 2024!
● Buzzer Politik: Ketika Politik, Disinformasi, dan Media Sosial Saling Terkait
● Menggunakan Data untuk Meningkatkan Ketertiban Umum: Karena kita bisa, 

apakah berarti kita harus?
● Seruan untuk Pendekatan Berdasarkan Nilai terhadap ‘Kedaulatan Digital’
● Melampaui Keamanan Siber: Kita Harus Berbicara tentang Perdamaian Siber

https://digitalsociety.id/en/argumen-pascamanusia-untuk-permasalahan-manusia-diskursus-tentang-lethal-autonomous-weapons-system/
https://digitalsociety.id/en/argumen-pascamanusia-untuk-permasalahan-manusia-diskursus-tentang-lethal-autonomous-weapons-system/
https://digitalsociety.id/en/keamanan-siber-sosial-sebagai-ilmu-baru-apakah-itu/
https://digitalsociety.id/en/narasi-perang-dalam-media-digital-warisan-historis-atau-mimpi-buruk/
https://cfds.fisipol.ugm.ac.id/id/2023/04/11/mengawal-hak-asasi-manusia-dan-hak-digital-dalam-pemilihan-presiden-2024/
https://cfds.fisipol.ugm.ac.id/id/2023/04/11/mengawal-hak-asasi-manusia-dan-hak-digital-dalam-pemilihan-presiden-2024/
https://digitalsociety.id/en/seruan-untuk-pendekatan-berdasarkan-nilai-terhadap-kedaulatan-digital/
https://digitalsociety.id/en/seruan-untuk-pendekatan-berdasarkan-nilai-terhadap-kedaulatan-digital/
https://digitalsociety.id/en/seruan-untuk-pendekatan-berdasarkan-nilai-terhadap-kedaulatan-digital/
https://digitalsociety.id/en/melampaui-keamanan-siber-kita-harus-berbicara-tentang-perdamaian-siber/


Potensi Kolaborasi
Berdasarkan pengalaman penelitian kami, CfDS telah merancang 
beberapa area untuk kerja sama:

- Teknologi dan etika (misalnya, senjata otonom, 
kecerdasan buatan dalam pengambilan keputusan, human 
in the loop and out of the loop).

- Kampanye Manipulasi Informasi (e. g., iklan politik asing).
- Pemberantasan Kekerasan berbasis Ekstremisme 

(misalnya, analisis konten dan perekrutan pelaku 
kekerasan melalui kanal daring).

- Pemantauan Media Sosial/ Social Media Monitoring 
untuk akun resmi institusi.

- Sistem Pemerintahan Berbasis Elektronik.

Potensi Luaran:

- Digitimes
- Case Study
- Commentaries
- Riset Kemitraan
- Pelatihan
- Kegiatan Pelayanan Masyarakat




